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基于SDN的物联网边缘节点间数据流零信任管理

肖警续，郭渊博，常朝稳，吴平，杨晨立
（信息工程大学密码工程学院，河南 郑州 450001）

摘 要：针对物联网缺少对数据流传输链路中恶意交换节点检测与定位的有效手段，提出了一种基于软件定义

网络（SDN）的物联网边缘节点间数据流零信任管理方法。该方法将SDN架构应用到边缘节点间数据流的传输

过程，使用固定长度的报头开销对数据流、节点和路径进行零信任管理，实现轻量级的数据包转发验证和恶意

交换节点定位功能。在转发路径中，交换节点对数据包进行安全验证并统计验证信息，保证数据流传输的安全

性和路径的一致性。根据异常数据包类型，控制器采用二分法标记执行验证操作的交换节点，逐步缩小恶意交

换节点的范围，实现对多类型恶意交换节点的定位。最后，对所提方法进行了仿真与评估。实验结果表明，所

提方法引入小于10%的转发时延和低于8%的吞吐量损失。
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Zero trust management of data flow between 
IoT edge nodes based on SDN
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Abstract: Aiming at the lack of effective means for detecting and localizing malicious nodes in the data flow transmis‐

sion link in Internet of things (IoT), a zero trust management method of data flow between IoT edge nodes based on soft‐

ware defined network (SDN) was proposed. This method applied the architecture of SDN to the process of data flow 

transmission between edge nodes. A fixed-length header overhead was used for zero trust management of data flow, 

nodes, and paths to achieve lightweight packet forwarding verification and malicious node localization functions. In the 

forwarding path, the security verification of packets was performed by the switching node, and the verification informa‐

tion was counted to ensure the security of the data flow transmission and the consistency of the path. Based on the type 

of abnormal packets, the controller adopted dichotomous method to mark the switching node that performed the verifica‐

tion operation to gradually narrow down the scope of malicious nodes, and realized the localization of multiple types of 

malicious nodes. Finally, the proposed method was simulated and evaluated. The experimental results show that the 

method introduces a forwarding delay of less than 10% and a throughput loss of less than 8%.
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0　引言

物联网（IoT, Internet of things）[1]是指通过网

络连接各种物理设备，使它们能够收集、传输和处

理数据的技术，其基于万物互联的理念在智能家
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居、智能交通、智能医疗等领域具有非常广泛的应

用。云计算作为一种网络计算模式，已在物联网领

域取得广泛应用[2]。然而，在实际应用中，由于云

数据中心远离物联网终端设备，全部数据传输至云

端计算容易产生较高时延和安全隐患[3]。为解决这

一问题，边缘计算将计算、存储和网络服务部署在

离数据源更近的边缘节点，如边缘计算节点和雾计

算节点（本文将雾计算视为边缘计算的一种扩展）。

边缘节点通过执行本地的计算任务，只将部分必要

数据发送至云端，能有效降低数据传输时延，提高

实时性[4-5]。同时，边缘计算能有效减轻云端服务

器的压力，节省网络带宽和计算资源。因此，通过

云计算和边缘计算的结合，有助于构建更灵活、高

效、安全的物联网系统。

物联网的安全问题一直是物联网相关研究的重

点。边缘节点通过建立访问控制机制或对访问物联

网的设备进行身份验证保证流入物联网的数据的安

全性[6]。通过对数据进行加密与安全验证保证数据

传输的机密性和完整性[7]。但上述方案往往忽略了

数据在边缘节点与云服务器之间，或在多接入边缘

计算（MEC, multi-access edge computing）中边缘

节点之间传输等情况下通信链路存在的安全威

胁[8]。通信链路中恶意交换节点的出现会对数据进

行窃取、篡改或删除等行为[9]，影响物联网数据的

安全传输。若通信链路中缺少对数据的安全验证，

会导致接收端收到异常数据。物联网中常用的端到

端的数据安全验证方案虽然能识别到异常数据，但

无法对通信链路中的恶意交换节点进行定位，导致

恶意交换节点持续威胁数据的安全传输。因此，确

保边缘节点与云端、边缘节点间传输路径的安全，

以及对通信链路中的异常节点进行有效的检测与定

位，是保证物联网数据安全传输的关键。

软件定义网络 （SDN, software defined net‐

work）[10]是一种将网络控制层和数据层分离，使网

络可以通过软件进行灵活配置和管理的技术。SDN

具有集中管理、可扩展和灵活可编程的特性，在物

联网中部署 SDN架构，有助于实现物联网多方面

的安全需求。Javanmardi 等[11]对 SDN 在物联网雾

（IoT-Fog）网络中的应用架构进行总结，通过将雾

节点和雾网关划为 SDN的数据层，云数据中心和

云网关组成SDN控制层，控制层基于SDN集中管

理的特性实现对网络中所有节点的观察与监控。雾

网关对所有流使用 SDN控制层注入的流规则进行

处理，实现对网络配置的灵活管理，提高 IoT-Fog

网络的操作性和安全性。SDN与边缘计算的结合

已应用于多个物联网场景中，例如，通过 SDN控

制层的OpenFlow消息对蜂窝基站和边缘云进行控

制，有效解决了移动边缘计算中的任务卸载和资源

分配问题[12]；对由“云、管、边、端”构成的配

电物联网体系架构中的“边”和“端”进行融合，

通过软件定义的方式对融合终端进行控制与管理，

实现“端”层与“云”层的高效协同，提升了配电

物联网整体的计算能力[13]；集中式SDN控制器通

过对路侧设备（RSU, road side unit）和 5G基站进

行集中控制，实现车载物联网信息收集、交通监

控、实时报告和网络控制等功能，从而保证安全可

靠的车载物联网环境[14]。因此，SDN可以对边缘

节点间链路的安全研究提供新思路与技术支持，通

过对边缘节点 SDN化，边缘节点根据控制器下发

的规则对数据流进行安全验证，实现对通信链路中

恶意交换节点的定位过程。此外，当通信链路中出

现恶意交换节点时，SDN可以及时更新数据传输

路径，避免恶意交换节点对数据传输安全的持续威

胁，提高网络的弹性。

针对物联网在边缘节点与云端、边缘节点间数

据传输过程中缺少完善的安全验证方案，以及不具

备对通信链路中恶意交换节点的检测能力等问题，

本文将SDN架构应用到物联网中，引入零信任的思

想，即对数据、节点和路径执行“不信任，始终验

证”的操作，提出了一种基于SDN的物联网边缘节

点间数据流零信任管理方法SDN-ZTM（SDN-based 

zero-trust management），SDN-ZTM同样适用于数据

在边缘节点与云之间传输的情况。本文将对数据包的

转发验证过程与恶意交换节点的定位过程进行结合，

利用SDN灵活可编程的特性，在交换节点端完成对数

据包的转发验证，同时在控制器端对恶意交换节点进

行有效的定位。

本文的主要工作如下。

1) 提出了SDN-ZTM方法，该方法仅分配较少

且恒定的验证字段空间，并基于二分法有效减少执

行验证的交换节点数量，以较小的开销实现数据包

的转发验证。

2) SDN-ZTM能实时发现并阻断数据包篡改、

转发路径异常和恶意丢弃等攻击行为，确保边缘节
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点间数据包的安全转发；同时对转发路径中的恶意

交换节点进行有效定位，保障数据包转发路径的安

全性。

3) 在虚拟网络中通过 P4（programming proto‐

col-independent packet processor）[15] 交换设备对

SDN-ZTM 进行仿真与评估，与相关方案相比，

SDN-ZTM具有更全面的安全性能，并且性能开销

相对较低。实验结果表明，SDN-ZTM 具有有效

性，是一种适合物联网应用环境的轻量级方案。

1　相关工作

为实现物联网数据的安全传输，当前的安全防

御措施主要分为防火墙、异常检测、访问控制和密

码技术等。Sadiq等[16]结合SDN实现对物联网中分

布式拒绝服务（DDoS, distributed denial of service）

攻击的防御。虽然防火墙产生的开销较低，但其无

法对内部攻击和未知攻击进行有效防御。Nguyen

等[17]提出的SeArch分别在物联网云、雾和边缘3个

不同层级建立入侵检测系统，通过同层和不同层入

侵检测系统的交互，最终在 SDN控制层实现对异

常流量的检测。Khan等[18]采用分布式深度学习的

方法，使 SDN控制器通过对物联网设备训练的数

据进行存储并对威胁情报进行简化，实现对物联网

数据的异常检测。但该异常检测方案需要对物联网

流量进行实时的监控与统计，会产生一定的检测时

延，难以实时阻断恶意流量攻击，且无法根据检测

到的异常数据对通信链路中的恶意交换节点进行定

位。Gao等[19]通过收集请求者发送至被请求者的流

信息，并基于区块链构建身份验证的模式，实现对

物联网雾网络架构的安全管理。Xie等[20]将区块链

技术应用到车载网络中，系统中每辆车都包含一个

道路信息，其周边车辆会对该信息进行真实性评

分，从而保证信息的正确性。Oh等[21]提出了一种

基于区块链的安全数据共享系统，通过雾节点将信

息存储在区块链中，实现用户与云之间的身份验

证。区块链虽然能保障物联网中数据的完整性，但

节点间会进行大量的信息交互，造成较高的通信开

销，因此不适用于需要较快反馈的物联网设备。

Torres-Charles 等[22]提出的 SecMesh 是一种用于边

缘、雾、云基础设施中流处理的信息安全方法，该

方法通过在边缘、雾和云间构建基于安全的虚拟通

道实现数据流的安全传输，但并未对实际路径中节

点的安全性进行讨论。Mohan等[23]通过SDN控制器

对流规则进行加密，使用SDN交换机作为雾层服务

器对流规则进行解密，从而保证流规则的完整性，

但该方案无法对异常数据流进行识别。

SDN 为物联网提供了灵活的路径选择功能，

有效提升了物联网对数据的管理效率。Hu等[24]提

出的 FitPath方案根据带宽成本、时延和丢包率等

多维因素，制定最小化链路总成本，在基于 SDN

的边缘计算分布式网络架构中构建边缘到边缘的数

据路由路径。Absardi等[25]为物联网监控系统提出

了一种基于深度学习的网络流量管理策略，并在

SDN控制器实现边缘节点与云数据中心之间最优

路由的预测，从而降低端到端的丢包率，提高服务

质量（QoS, quality of service）。但FitPath方案和文

献[25]方案都仅实现面向服务质量的路径选择，未

对数据在路径中的安全性进行考虑。Liu等[26]提出

了一种基于深度强化学习的车载自组网智能安全消

息转发策略。该策略引入节点安全（信任分数和是

否为恶意交换节点）属性作为最优转发路径的依据

之一，但未对节点安全性的计算方法进行说明。

SDN架构便于实现对数据转发路径的安全验

证。Zhang等[27]通过计数器对网络中的数据流进行

统计，并根据流计数器方程组进行验证，从而检测

出网络中的异常转发。但该方案存在滞后性，即无

法对异常数据流进行实时的阻断，并且会在控制器

端产生较大工作量。Hessam等[28]通过在OpenFlow

协议的标准中使用 cookie字段来放入相应流规则的

摘要值，可检测网络中异常的交换设备，但该方案

需要对所有交换设备进行验证，会产生较大的时间

开销。Kim等[29]提出一种对数据包进行源认证和转

发路径验证的方法OPT（origin and path trace），其

通过在每个交换设备端对数据包进行验证确保数据

包来源和路径的正确性。SDNsec[30]架构是一种轻

量级且对数据包转发路径进行验证的方法，但其需

要出口交换机向控制器发送Packet-In消息，由控制

器对数据包的路径一致性进行验证，这会增加控制

器的负担并对数据包传输产生较高的时延。P4La‐

bel[31]是一种基于P4的软件定义网络的数据包转发

控制机制，可实现对异常数据和路径的检测，但

P4Label向数据包添加的额外报头长度较长，同时

产生的密钥存储开销较大。吴平等[32]使用短消息

认证码对 SDN架构中的数据包进行转发验证。但
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当转发路径较短或恶意交换设备出现在目的主机附

近时，该方案难以通过多个交换设备实现对短消息

认证码的叠加认证以提升检测准确性，会造成较高

的漏报率。Ren等[33]提出了一种基于多路径弹性路

由的内生安全 SDN架构。该架构可提供多路径比

较、多路径加权和多路径随机 3种数据转发模式，

但仅在多路径比较数据转发模式下能对异常数据和

节点进行检测，其余数据转发模式未包含对路径的

安全验证过程。同时，多路径转发会占用更多的网

络资源。

表 1对相关研究方案进行了总结。从表 1中可

以看出，当前针对数据在物联网传输链路的安全研

究较少。当通信链路中出现恶意交换节点时，若不

及时对异常节点进行检测，会持续影响数据的安全

传输，危害物联网安全。此外，相关方案在对恶意

交换节点的检测与定位过程中往往产生较大的通信

或验证开销，并且可能存在一定的滞后性。因此，

研究一种低开销、能实时阻断异常数据并且定位链

路中恶意交换节点的方法，实现数据在物联网中的

安全传输是十分必要的。

2　问题描述

定义物联网中具备转发数据功能的网络设备为

交换节点，当数据在物联网边缘节点间或边缘节点

与云数据中心传输时，如果路径中的交换节点被入

侵或攻击成为恶意交换节点，则会对数据流的安全

传输造成危害。本节针对恶意交换节点对数据传输

造成的安全威胁和本文的安全目标进行介绍。

2.1　威胁模型

恶意交换节点可能会对数据包进行欺骗攻击、

篡改攻击、转发路径异常攻击和恶意丢弃等行为，

从而威胁数据流的安全转发。以数据流在物联网边

缘节点间传输的情况为例，对恶意交换节点在数据

包转发过程中造成的安全威胁进行描述，如图 1

所示。

图1中SN表示源边缘节点，DN1和DN2分别表

示目的边缘节点和异常目的边缘节点，p表示待转

发的数据包，s1~s6表示路径中的交换节点，其中 s2

为恶意交换节点，具备对数据包内容和数据包转发

规则进行更改的能力。图1中实直线表示正常情况

下数据包的转发过程，下面分别对图中不同类型的

数据包转发异常进行描述。

数据包欺骗：恶意交换节点通过对数据包源地

  表1　 相关研究方案总结

方案

文献[16]

文献[17-18]

文献[19,21]

文献[20]

文献[22]

文献[23]

文献[24-25]

文献[26]

文献[27]

文献[28]

文献[29-30]

文献[31]

文献[32]

文献[33]

安全功能

过滤恶意流量

检测恶意流量

设备身份认证

保证数据正确性

数据安全传输

流规则完整性

最优路径选取

安全路径选取

异常流量检测

识别异常交换设备

源认证、转发路径一致性验证

数据包转发验证

恶意节点定位

数据包安全验证、异常节点检测

主要技术

防火墙

异常检测

区块链

区块链

安全虚拟通道

流规则加密

深度学习

强加学习

流计数方程组

信息摘要

基于消息认证码的逐跳验证

数字签名

短消息认证码

多路径路由

存在问题

无法对内部攻击和未知攻击进行防御

对流量的监测与统计造成较大开销，检测存在滞后性，无法

定位恶意交换节点

多个节点记录和认证信息，产生较高的通信开销

数据验证的时间成本较高

未对实际路径中节点的安全性进行讨论

无法对异常数据流进行识别并阻断

仅考虑QoS，未考虑数据在路径中的安全性

未对路径中节点安全性进行分析

交换设备与控制器间通信开销较大，且无法对异常数据流进

行实时阻断

需对所有交换设备进行验证，产生较大的时间开销

添加的报头长度随路径长度增长

密钥存储开销较大，验证开销较大

开销较小，但对不同节点的检测准确率不同

数据多路径转发会增加网络资源的占用
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图1　恶意交换节点对数据包转发的安全威胁
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址、目的地址在内的报头信息进行修改，导致后续

交换节点对数据包执行异常的匹配转发，并将接收

到的数据包转发至非法目的地址，如图1中将数据

包p非法转发至DN2。

数据包篡改：恶意交换节点会对接收到的数据

包进行篡改，即将原始的数据包p篡改成异常数据

包 p'。对数据包载荷的篡改（如恶意代码的注入）

会对目的边缘节点造成安全威胁。

转发路径异常：恶意交换节点未按照规定转发

路径对数据包进行转发。转发路径异常分为路径跳

转、路径绕路和路径篡改 3种类型，如图 2所示，

其中，路径跳转指数据包不经过正常转发路径上的

所有交换节点，只在规定转发路径中的部分交换节

点上进行转发；路径绕路指数据包在转发过程中经

过额外交换节点的转发，增加数据包的转发路径长

度；路径篡改指恶意交换节点选取与正常转发路径

不同的路径对数据包进行转发。转发路径异常会增

加数据包的时延、影响网络性能、造成数据的丢失

以及拒绝服务攻击等安全性问题。

恶意丢弃：恶意交换节点对流经的数据包执行

丢弃的动作，使其无法进入下一交换节点进行正常

的转发。

2.2　目标

针对图1中的安全威胁以及相关研究方案存在

的不足，结合物联网对数据流安全转发的需求，本

文希望所提方案可实现以下目标与挑战。

1) 对异常数据包检测的同时实现对恶意交换

节点的定位，单一的异常数据包检测方案虽然能阻

止异常数据的流入，但未检测的恶意交换节点会持

续对数据传输安全造成危害。

2) 实现恒定且轻量的额外报头开销，避免在

对数据包验证过程中产生较大或与交换节点数量线

性增长的报头开销，保证数据包的传输效率。

3) 实现交换节点轻量级计算，避免交换节点

产生复杂、频繁的计算和通信开销，保证物联网中

数据包的转发性能。

3　数据流零信任管理SDN-ZTM

本节从SDN-ZTM架构、会话密钥的生成、数

据包转发验证字段（PFV, packet forwording verifi‐

cation）报头结构、基于PFV的数据包转发验证和

恶意交换节点定位等方面对SDN-ZTM进行具体介

绍，为了对 SDN-ZTM 方法的描述更加清晰，对

表 2所示的标识符进行定义。

3.1　SDN-ZTM架构

SDN-ZTM架构通过部署SDN控制器，对物联

网边缘节点间或边缘节点与云数据中心间的数据转

发进行管理，本文只以数据在边缘节点间传输的情

况为例进行描述。定义物联网中对数据具有转发功

能的网络设备为交换节点，SDN-ZTM中的数据流

通过多个边缘计算节点进行传输，因此SDN-ZTM

中的交换节点即边缘计算节点。SDN-ZTM将交换

节点进行 SDN化，使其能与控制器通信。交换节

点基于消息认证码[34]（MAC, message authentica‐

tion code）对数据包进行安全验证并统计验证信

息，保证数据流传输的安全性和路径的一致性。控

制器根据异常数据包类型，采用二分法逐步缩小恶

意交换节点的范围，并结合恶意丢弃阈值实现对多

SN

52<D
5295
52*-

C)D,52

DN1s2 s3 s4

s6

图2　转发路径异常类型

  表2　 标识符的定义

标识符

p

si

C

PFV

FlowID

PATHFlowID

l

KGC

(kpsi
,kssi

)

K0,i

Ki

H1 ( ),H2 ( ),H3 ( )

MACK ( )

hi

定义

待转发的数据包

交换节点标识，s0和 sn分别表示传输路径中入

口和出口边界的交换节点

控制器标识

数据包转发验证字段

数据流标识

标识为FlowID的数据流转发路径

PATHFlowID的长度

密钥生成中心（KGC, key generation center）

si的公钥kpsi
和私钥kssi

s0与 si之间的会话密钥

控制器与 si之间的会话密钥

哈希函数

基于密钥K的消息认证码生成函数

转发路径一致性验证的信息，由控制器向

PATHFlowID中的 si下发
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类型恶意交换节点的定位。SDN-ZTM架构如图 3

所示。其中，SN和DN分别为物联网中源边缘节

点和目的边缘节点，数据流通过通信链路中的边缘

计算节点进行传输，后文统一用交换节点 si表示。

假设从 SN 向 DN 发送数据流，结合图 3 对 SDN-

ZTM的工作流程进行描述，具体步骤如下。

步骤 1 入口交换节点 s0根据数据流的标识信

息判断是否存在该数据流的转发路径信息，若存

在，则执行步骤3；若不存在，则表明数据流首次

流经 s0，s0将数据流中的首个数据包 p的报头信息

发送至控制器。控制器根据报头信息对数据流制定

转发路径 PATHFlowID = ( s0,s1,⋯,sn )，并将转发规

则、会话密钥Ki 以及用于转发路径一致性验证的

信息hi下发至路径中的交换节点。

步骤 2 控制器基于二分法从转发路径中选取

si，并与 s0进行密钥协商，生成会话密钥K0,i。

步骤 3 s0 对接收到的 p添加数据转发验证字

段 PFV，下游交换节点基于 PFV 对 p 进行转发

验证。

步骤4 每个 si首先对p进行路径一致性验证，

验证后向 PFV 插入关于数据包转发的认证消息，

声明p经 si转发。同时，当 si在步骤2中被选取或 si

为出口交换节点时，si 对 p进行数据完整性验证。

si只对通过验证的 p进行转发，丢弃未通过验证的

p并将其PFV字段发送至控制器，控制器基于PFV

更新步骤2中对 si的选取，并实现对恶意交换节点

的定位。

步骤 5 sn 对通过验证的 p的 PFV字段进行删

除并将p发送至DN，完成对p的转发验证过程。

SDN-ZTM的有效实现依托于如下安全假设。

1) 密码原语具备安全性，MAC、共享密钥的

生成以及密钥的保存与分发过程是安全的。

2) SDN控制器是安全的[35]，且控制器与交换

节点之间的通信是安全的，可使用加密信道对重要

信息进行传输实现，如传输层安全（TLS, transport 

layer security）协议[36]。

3) 路径两端负责数据包传入和传出的边界交

换节点是安全的，且作为数据包发送方的边缘节点

是安全的，可通过基于权限和身份等信息对其进行

访问控制实现[37]。

3.2　会话密钥的生成

SDN-ZTM基于ECDHE（ephemeral elliptic curve 

Diffie-Hellman）算法进行密钥协商[38]，构建会话

密钥。

KGC 生成系统主私钥 msk，并公开系统参数

E,n,P,H ，其中，E表示椭圆曲线，n为E的阶数，

P为E上的一点，H为哈希函数。基于控制器和交

换节点的标识信息得到C和 si的公私钥对，如式(1)

所示。

kpC,ksC = ksC P,H (C ) msk

kpsi
,kssi

= kssi
P,H ( si )msk

            
(1)

计算得到的会话密钥如式(2)所示。

K0,i = kss0
kpsi

= kss0
kssi

P =  kssi
kps0

Ki = ksCkpsi
= ksCkssi

P = kssi
kpC

         
(2)

密钥协商过程在控制器与交换节点之间的加密

信道下进行，其中，K0,i 和Ki 分别用于 SDN-ZTM

s
n DNSN

PFV

PFV

×

PFV
√

p PFVp p p

)D1

)D2

)D3 )D4

)D5

2D8

p+(=?>

s0 s1 s
i

K0,i

K1
,h1 Ki,hi Kn,hnK0

K0,i

图3　SDN-ZTM架构
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对数据包的数据完整性验证和转发路径一致性验证

过程。

3.3　PFV报头结构

SDN-ZTM仅考虑边缘节点间数据流基于TCP/IP

协议传输的情况，SDN-ZTM通过在 IP报头后面添

加 PFV报头，实现对数据包的转发验证和恶意交

换节点的定位功能。当边缘节点间数据通过其他协

议传输时，则需根据协议内容对SDN-ZTM以及PFV

报头进行相应的调整，本文不对该过程展开讨论。

PFV报头结构如图4所示，各字段的含义如下。

FlowID：用于描述数据流类型。

TimeID：由控制器生成的时间间隔信息，用

于将数据流按时间间隔进行分割。

SwitchID：标记需要对数据包进行数据完整性

验证的交换节点信息。

Flag：标记数据包的状态，长度为2 bit，首位

为“0”时表示数据包通过验证；第二位表示异常

数据包类型，“0”表示转发路径异常，“1”表示数

据完整性异常。

PathTrace：描述数据包的实际转发路径。

Path_auth：si对数据包添加的认证信息，标记

数据包由 si转发。

Packet_mac：用于验证数据完整性的消息认证

码，Packet_maci和 Packet_macn分别对应 si 和 sn 处

验证数据完整性的消息认证码。

PFV在入口交换节点 s0处进行生成并添加到数

据包报头中，其中，FlowID的计算式为

FlowID = H1 (srcIP||dstIP||padding (optional ) )   (3)
其中，srcIP和dstIP分别表示 IP报头中的源 IP地址

和目的 IP 地址，padding 表示 IP 报头中的填充字

段，PFV允许数据包在填充字段对数据包业务类型

进行定义，若没有填充字段则忽略。

PFV中 TimeID由控制器生成并下发至 s0。控

制器将时间 t随机分割成多个连续的时间段 ti，即

t = t1 + t2 + ⋯ + tn，并通过式 (4) 计算得到 Ti‐

meID，控制器会在上一时间段 ti - 1 结束时对 s0 发

送新的TimeID。

TimeID = H2 ( ti )                       (4)
PFV中的初始SwitchID指向 sn，s0根据控制器

的指示对SwitchID进行更新，SwitchID的计算式为

SwitchID =  H3 ( si )              (5)

当数据流首次流入 SDN-ZTM 时，s0 只需在

PFV中添加Packet_macn字段，如式(6)所示。

Packet_macn = MACK ( s0,sn ) (FlowID||TimeID||

                              SwitchID||payload )
    

(6)

其中， payload 为数据报文的有效负载，不对

Packet_maci字段进行填充。

当Packet_macn验证失败时，SDN-ZTM会更新

PFV 中 的 ti， s0 在 新 ti 对 应 的 PFV 中 添 加

Packet_maci字段，如式(7)所示。

Packet_maci = MACK ( s0,si ) (FlowID||TimeID|| 

               srcIP||dstIP||payload||Packet_macn )
    

(7)

在式 (6)的基础上添加 Packet_macn 作为计算

Packet_maci的参数，能有效防止 si上游交换节点对

Packet_macn的篡改，保证SDN-ZTM对恶意交换节

点定位的准确性。

PFV中 Flag的初始值设置为“10”，PathTrace

的初始值设为 FlowID，在 PFV 初始阶段不对

Path_auth进行填充。

3.4　基于PFV的数据包转发验证

SDN-ZTM中交换节点基于PFV对数据包进行

转发验证，si对接收到的数据包 p的转发验证过程

如算法 1所示。其中，countSuc
FlowID和countFal

FlowID 分别

表示通过验证和未通过验证的数据包数量，count()

函数表示对数据包进行计数，delete(p.PFV)表示将

PFV字段进行去除，forward(p)和 drop(p)分别表示

对p进行转发和丢弃操作。

算法1 交换节点对数据包的转发验证

输入 数据包p

输出 对数据包p的处理动作

1) Function Packet forwarding verification in si

2)  PathTrace=MACKi
( p. PFV. PathTrace|| p. IP.

TTL)

3)   if PathTrace= hi:

IP_Payload

IP_Header

PFV_Header

Packet_mac
n

Packet_mac
i

Path_auth

PathTrace

32 bit

FlowID

TimeID

(2 bit)

SwitchID

(16 bit)

Flag

(2 bit)

图4　PFV报头结构
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4)     p.PFV.PathTrace=p.PFV.Path_auth=hi

5)     if p.PFV.SwitchID= H3 ( si )&& p.PFV.Swit‐

chID≠H3 ( sn ):

6)        Packet_mac = MACK ( s0,si )(FlowID||Time 

ID||SwitchID||payload||p.PFV.Packet_macn)

7)        if Packet_mac= p.PFV.Packet_maci:

8)            count (countSuc
FlowID ) and forward ( p )

9)        else:

10)          p.PFV.Flag=“01” and go on to line 24

11)      end if

12)   else if siis export:

13)      Packet_mac = MACK ( s0,sn )(FlowID||Time 

ID|| SwitchID||payload)

14)       if Packet_mac= p.PFV.Packet_macn:

15)         count (countSuc
FlowID ), delete(p. PFV) and 

forward(p)

16)       else:

17)          p.PFV.Flag=“01” and go on to line 24

18)       end if

19)     else:

20)      count (countSuc
FlowID ) and forward(p)

21)     end if

22)  else:

23)     p.PFV.Flag=“00”

24)    send p.PFV to Controller

25)    count (countFal
FlowID ) and drop(p)

26)  end if

27) end Function

首先 si对p进行转发路径一致性的验证。控制

器为 PATHFlowID 中的 s1~sn 计算并下发 hi，如式(8)

所示。

h1 = MACK1
(FlowID||TTL1 )

h2 = MACK2
(h1||TTL2 )

⋮
hi = MACKi

(hi - 1||TTLi )

            

(8)

其中，TTLi 表示当数据包流经 si 时 IP 报头中的

TTL数值。

当 si 接收到数据包时，会根据式(9)计算 Path‐

Trace并与 hi进行比较，当数据包通过转发路径一

致性验证时， si 使用 hi 对 PFV 中的 Path_auth 和

PathTrace字段进行更新（2~4行）。

PathTrace = MACKi
(PathTrace||TTLi )        (9)

接下来 si对 p进行数据完整性验证。根据PFV

中SwitchID的取值，仅当 si的哈希值与SwitchID相

等时（5~11行）或si为出口交换节点时，si需要对p

进行数据完整性验证（12~18行），即分别通过式(6)

和式(7)计算消息认证码并对PFV中的Packet_maci和

Packet_macn进行验证。

当数据包未通过转发验证时，si 对 countFal
FlowID

进行计数并在Flag字段中记录数据包的异常类型，

si不对异常数据包 p进行转发并将 p的PFV报头发

送至控制器（10、17、23~25行）。

当p通过转发路径一致性验证和数据完整性验

证后，si对countSuc
FlowID进行计数并对p进行转发。特

别地，当 si 为出口交换节点时，si 在转发 p前将 p

中的PFV报头删除（8、15行）。

3.5　恶意交换节点定位

SDN-ZTM基于异常的PFV字段以及各交换节

点的 countSuc
FlowID和 countFal

FlowID数值实现对恶意交换节

点的定位，以防止其对网络进行持续的安全威胁。

数据包转发路径异常。当控制器收到 si 发送

的异常 PFV且 Flag字段为“00”时，表明数据包

未通过转发路径一致性验证，即 si 的上游交换节

点出现违背转发路径规则的恶意行为（包括对转

发路径的篡改、绕路和跳转）。控制器将异常

PFV的 Path_auth与式(8)中的 h进行比对，当 hj 和

Path_auth 相等时，hj 对应的交换节点 sj 即恶意交

换节点。

数据包篡改。当控制器收到异常PFV且Flag字

段为“01”时，表明数据包未通过数据完整性验证，

即恶意交换节点对数据包进行数据篡改攻击。定义区

间（low,high），其中 low和high为PATHFlowID中 si 编

号，（low,high）表明恶意交换节点存在于 slow~

shigh，（low,high）的初始值设定为（1,n-1）；定义

num_s 为发送异常 PFV 的交换节点编号，num_

PFV为PFV中SwitchID字段对应的交换节点编号，

篡改数据对恶意交换节点定位的过程如算法 2 所

示。SDN-ZTM通过二分法对恶意交换节点进行定

位，当区间内只包含 2 个交换节点时，可以定位

到恶意交换节点（2~7 行）；当区间内包含超过

2个交换节点时，SDN-ZTM在每次收到异常 PFV

时执行一次二分法的查找过程，返回更新后的

（low,high）和 num_PFV（9~19 行），同时控制器
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更新 ti 并将计算得到的TimeID和 SwitchID发送至

s0、snum_PFV和 sn。

算法2 篡改数据对恶意交换节点定位

输入 num_s，num_PFV，（low,high）

输出 异常交换节点 si 或需进行更新的验证

信息

1) Function Locating malicious switching nodes 

that tamper with data

2)   if high =low+1:

3)      if num_s > high:

4)          return ( shigh - 1 )

5)      else:

6)          return ( slow - 1 )

7)      end if

8)   else：

9)      if num_s=num_PFV= sn:

10)        num_PFV = é
ê
êêêê ù

ú
úúúúlow + high

2

11)        return(num_PFV)

12)    end if

13)    if num_s > high:

14)        low= num_s, num_PFV = é
ê
êêêê ù

ú
úúúúnum_s + high

2

15)        return((low,high), num_PFV)

16)    else:

17)        high= num_s, num_PFV = é
ê
êêêê ù

ú
úúúúlow + num_s

2

18)        return((low,high), num_PFV)

19)    end if

20)  end if

21) end Function

恶意丢弃。定义T为SDN-ZTM对恶意丢弃的

检 测 时 间 间 隔 ， SDN-ZTM 在 每 个 T 内 获 取

PATHFlowID 中各 si 的 countSuc
FlowID 和 countFal

FlowID，并用

countSuc
FlowID,i 和 countFal

FlowID,i 表示，为保证统计数值不

受未通过转发验证而丢弃的数据包影响，对

countSuc
FlowID,i 和 countFal

FlowID,i 进行整合生成 count [ ] =

{ c0,c1,⋯,cn }，其中，ci表示交换机 si成功接收到的

数据包数量与上游交换节点丢弃异常数据包数量的

总和，计算式为

ci =  countSuc
FlowID,i +  ∑

j = 1

i

countFal
FlowID,j  (10)

数据包在传输过程中会因网络拥塞、传输错误

等原因存在一定的丢包率，为防止自然情况下丢包

对恶意交换节点的误判，引入恶意丢弃阈值ϕ，当

ci + 1 < ci (1 - ϕ )时，则认为交换设备 si为对数据包

恶意丢弃的恶意交换节点。当检测到恶意丢弃行为

或检测时间达到T时，控制器通知各交换节点重置

计数器统计信息。特别地，第 2.1节描述的数据包

欺骗攻击行为等同于数据包被恶意交换节点丢弃，

SDN-ZTM能对执行该行为的恶意交换节点进行有

效定位。

4　分析与讨论

本节从消息认证码安全、基于二分法定位恶意

交换节点、恶意丢弃阈值、计算复杂度、报头和通

信开销、安全功能等方面对SDN-ZTM进行理论分

析与讨论。

4.1　消息认证码安全

SDN-ZTM 中交换节点通过对 MAC 的数据完

整性验证实现对数据包的转发验证功能，因此，消

息认证码的不可伪造性是保证转发验证安全性的基

础。SDN-ZTM对PFV中的PathTrace、Packet_maci

和 Packet_macn 字段设置长度为 32 bit 的消息认证

码，若恶意交换节点想通过伪造消息验证码以隐藏

其恶意行为不被发现，成功概率为
1

232
，该概率足

够小，因此，异常数据包和恶意交换节点无法躲避

SDN-ZTM的检测。

4.2　基于二分法定位恶意交换节点

SDN-ZTM使用二分法对数据篡改攻击的恶意

交换节点进行异常定位，产生更少且稳定的验证次

数，完成每次定位进行的验证次数最多为 log(l)。

假设在长度为 l的转发路径中存在恶意交换节

点，为对恶意交换节点进行定位，每次随机选取交

换节点进行验证，定义 f ( X )为定位到恶意交换节

点时所需的最大验证次数，如式(11)所示。

f ( X ) =  max
1 ≤  i ≤  l

( f ( X|k = i ) + 1)  (11)

其中，f ( X|k = i ) 表示选取编号为 i的交换节点进

行验证时需要的最大验证次数，可以表示为

f ( X|k = i ) = max ( f ( X [1,i - 1]) , f ( X [ i = 1,l ]) ) 
(12)

其中，X [1,i - 1]表示在编号1至编号 i-1交换节点

间定位恶意交换节点需要的验证次数，为使 f ( X )

取值最小，式(12)中 i应取值为 é
ë
êêêê ù

û
úúúúl

2
，此时 f ( X )为
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f ( X ) =  1 +  
1
2

f ( )é
ë
êêêê ù

û
úúúúl

2
     (13)

由数学归纳法可得 f ( X )的最大值为 log(l)，因

此，当SDN-ZTM使用二分法对恶意交换节点定位

时，定位过程所需的最大验证次数最少，为 log(l)，

即恶意交换节点只要在检测时间间隔内对数据包篡

改次数达到 log(l)次，SDN-ZTM即可实现对该恶意

交换节点的有效定位。

4.3　恶意丢弃阈值

SDN-ZTM通过恶意丢弃阈值ϕ对丢弃数据包的

恶意交换节点进行检测与定位，ϕ的取值决定检测

与定位的准确性，现对 ϕ的取值与漏报率（FNR, 

false negative rate）之间的关系进行分析。

假设网络中数据包在2个交换节点之间的平均

丢失率为 α，用 α′表示数据包在交换节点 si 和 si - 1

间的丢包率，当 α′ > ϕ时，根据式(14)判定交换节

点 si为对数据包进行恶意丢弃的恶意交换节点。

ci = (1 - α′ ) (1 - α ) i - 1c0 < (1 - ϕ ) (1 - α ) i - 1c0 (14)

其中，c0 和 ci 表示 s0 和 si 接收到的数据包数量，i

为 si在PATHFlowID = ( s0,s1,⋯,sn )上的编号。

本文希望对恶意交换节点的检测漏报率FNR ≤
λ，则可以得到

FNR = P [ ci < (1 - ϕ ) (1 - α ) i - 1c0 ] =

P [ ci <
(1 - ϕ )
(1 - α )

(1 - α ) ic0 ] =

P [ ci < (1 - ϕ - α1 - α ) (1 - α ) ic0 ] ≤ λ
 

(15)

基于切诺夫界，由式(15)可得到

FNR = e
- ( )ϕ - α

1 - α
2

(1 - α )ic0

2 ≤ λ       (16)
化简后得到ϕ与 λ的关系如式(17)所示，ϕ与误

报率（FPR, false positive rate）的关系可得到相同

的结果。

ϕ = α +
2ln ( )1

λ

(1 - α ) i + 2c0

          (17)

从式(17)中可以得出 ϕ与 λ呈负相关，若要得

到更小的漏报率与误报率，SDN-ZTM需设定更高

的 ϕ。当 c0 足够大时，ϕ的取值趋近于 α且与 λ无

关，因此当SDN-ZTM选取固定的 ϕ后，可以通过

提高检测时间增加c0，从而有效降低检测的漏报率

和误报率。

4.4　计算复杂度

SDN-ZTM首次接收到数据流时，控制器与转

发路径中每个交换节点之间进行一次椭圆曲线上的

乘法运算用于会话密钥的生成，并通过n-1次消息

认证码的计算生成路径一致性认证信息。此外，入

口交换节点会根据控制器下发的信息进行一次椭圆

曲线上的乘法运算，用于与某一下游交换节点间会

话密钥的生成。

当SDN-ZTM对数据包进行转发时，入口交换

节点需要进行 1或 2次消息认证码的计算，分别用

于PFV字段中Packet_maci和Packet_macn字段的生

成；中间交换节点和出口交换节点分别需要进行1

或 2 次和 2 次消息认证码的计算，分别用于 Path‐

Trace 的更新和 Packet_maci 的验证。当 SDN-ZTM

未检测到数据篡改时，入口交换节点和中间交换节

点不需要进行 Packet_maci 的生成与验证过程。将

SDN-ZTM中交换节点对数据包转发的计算复杂度

与相关方案进行比较，如表3所示，其中，M表示

一次消息认证码的运算，sca表示在椭圆曲线上的

一次标量乘法计算，P表示一次双线性对运算，l

表示转发路径的长度。经测试，平均一次M和P的

基础运算时间约为10 μs和0.5 ms，从表3可以得出

SDN-ZTM在交换节点端引入更低的计算复杂度，

可有效降低对数据包转发过程的影响。

SDN-ZTM对转发路径异常、数据篡改和恶意

丢弃的恶意交换节点的定位过程的计算复杂度分别

为O(1)、O(log(l))和O(l)。

4.5　报头和通信开销

SDN-ZTM通过对数据包添加PFV报头实现其

功能，PFV报头长度为 24 B。将SDN-ZTM的PFV

报头开销率与相关方案进行比较，假设数据包负载

为 600 B，得到的额外报头开销率（额外报头与数

据包负载的比值）如图5所示。

从图 5中可以看出，SDN-ZTM产生的报头开

销为 4%且不随路径长度 l的变化而改变，OPT和

  表3　 交换节点计算复杂度

方案

OPT[29]

SDNsec[30]

P4Label[31]

SDN-ZTM

源终端/入口交

换节点

2lM

2lM

3P

M/2M

中间交换节点

2M

2M

—

M/2M

目的终端/出口

交换节点

(l+1)M

2M

3P

2M
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SDNsec方案增加的额外报头开销与 l的关系分别为

(52+16l) B和(22+8l) B，P4Label方案为每个数据包

添加 268 B 的定长额外报头。相较于其他方案，

SDN-ZTM产生的额外报头开销率更小，具有更高

的数据包转发效率。

此外，SDN-ZTM中控制器与交换节点间仅在

初始阶段或链路中出现异常时进行通信，并且当链

路中出现异常时，SDN-ZTM会及时对恶意交换节

点进行定位，从而减少链路异常的可能。因此，

SDN-ZTM在执行过程中控制器与交换节点间的通

信次数较少，产生的通信开销较小。

4.6　安全功能

SDN-ZTM能有效检测并防御第2节中的数据包

篡改、数据包欺骗、数据包转发路径异常、恶意丢

弃数据包等安全威胁，并能对转发路径中的恶意交

换节点进行有效的定位。同时，SDN-ZTM能实现

对数据包的源认证和抗重放攻击。SDN-ZTM中的

PFV报头由入口交换节点 s0与其他交换节点 si的会

话密钥K ( s0,si )进行初始化，来源不可信的数据包

因为不具备K ( s0,si )，无法对PFV报头进行有效构

建，因此SDN-ZTM能实现源认证。SDN-ZTM通过

对时间分段并使用TimeID在PFV中进行标记，当攻

击者对数据包进行重放攻击时，数据包无法通过交换

节点对Packet_maci和Packet_macn字段进行验证，因

此，SDN-ZTM能对重放攻击进行有效防御。

表4将SDN-ZTM与相关对数据传输路径安全验

证的方案的安全功能进行对比，其中，√表示具备该

功能，×表示不具备该功能。从表4可以看出，相较

于其他方案，SDN-ZTM具备更全面的安全功能。

5　仿真与评估

通过构建仿真环境，在模拟网络中验证SDN-

ZTM的有效性，并通过仿真实验对SDN-ZTM的性

能进行评估。

5.1　仿真环境

SDN-ZTM 在 P4 可编程软件交换机中进行实

现，使用P4语言编写并通过P4c（p4 compiler）生

成 JSON 格式描述文件，并将其导入 P4 行为模型

（BMv2, behavioral-model version 2）中运行。控制

器通过P4 Runtime接口对数据平面进行控制。

SDN-ZTM 通过 ECPy （elliptic curve python）

库实现会话密钥的生成过程，并基于哈希函数的消

息认证码（HMAC, hash-based message authentica‐

tion code）进行消息认证码的生成，其中哈希算法

选取MD5（message-digest algorithm 5），SDN-ZTM

对HMAC得到的128 bit消息认证码取前32 bit，以

符合PFV结构。

构建实验对SDN-ZTM的有效性以及方案性能进

行测试，实验选取分布式拓扑结构，使用Mininet对

模拟网络环境进行构建，由30台P4软件交换机和若干

台虚拟主机组成，分别模拟物联网中的交换节点和边

缘节点。实验平台设置为Intel i7-11370H 4.266 GHz，

32 GB内存的主机，操作系统为Ubuntu 14.06。

5.2　有效性分析

在模拟网络中选取一条长度为 10的传输路径

PATH = ( s0,s1,⋯,s9 )，si 为传输路径中的交换机，

规定数据包由源主机经过 PATH发送到目的主机。

令 s5为恶意交换节点，分别讨论当 s5对数据包进行

如第2.1节所示的攻击行为时，SDN-ZTM能否有效

实现对攻击行为的检测与恶意交换节点的定位，并

使用漏报率和误报率对SDN-ZTM的有效性进行评

估。根据SDN-ZTM的工作原理可知，数据包欺骗

攻击等同于数据包在该恶意交换节点上被丢弃，与

0
0

2 4 6 8 10

20%

40%

60%

80%

100%

(
=
2
?
5

52),

 SDN-ZTM

 SDNsec

 OPT

 P4Label

图5　额外报头开销率

  表4　 安全功能对比

方案

文献[23]

文献[29]

文献[30]

文献[31]

文献[33]

SDN-ZTM

源认证

×

√
×

√
×

√

防数据

篡改

×

√
×

√
√
√

防恶意

丢弃

√
×

×

×

×

√

路径一

致性

√
√
√
×

√
√

防重放

攻击

×

√
√
×

×

√

异常定

位

√
×

×

×

√
√
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恶意丢弃攻击相同，因此将第 2.1节所提攻击行为

分为数据包篡改攻击、转发路径异常攻击和恶意丢

弃攻击3种类型。

定义恶意交换节点在随机时间间隔Ti内对数据

包进行的恶意攻击为一次攻击事件，其余事件则为

非攻击事件，当控制器检测到恶意交换节点发出的

异常数据包并对恶意交换节点成功定位时，认为是

一次有效的防御。定义在规定时间内，恶意交换节

点执行的攻击事件和非攻击事件次数分别为N和

M，SDN-ZTM未检测到攻击的次数为 FN1，SDN-

ZTM检测到攻击但未正确定位恶意交换节点的次

数为 FN2，SDN-ZTM检测到攻击事件但将正常交

换节点定义为恶意交换节点的次数为FP1，恶意交

换节点未攻击时SDN-ZTM检测并给出异常定位的

次数为 FP2，分别得到漏报率 FNR =
FN1 + FN2

N
，

误报率FPR =
FP1 + FP2

M
。

实验 1 源主机通过 iperf 向目的主机发送数

据，持续 1 000 s， s5 分别以 0.5%、0.75%、1%、

2%和 4%的恶意攻击概率对数据包进行攻击，攻

击的时间间隔为 Ti (100 ms ≤ Ti ≤ 200 ms )，攻击

方式包括数据包篡改攻击、转发路径异常攻击和

恶意丢弃攻击，其中转发路径异常攻击包括对传

输路径进行篡改、跳转和绕路 3 种。网络中数据

包的平均丢失率为 α ≈ 0.5%，设置 SDN-ZTM 恶

意丢弃阈值 ϕ =  0.5%，SDN-ZTM 对恶意攻击检

测的时间间隔 T=100 ms，控制器对检测结果与异

常定位情况进行统计，得到的结果如图 6 和图 7

所示。

从图6和图7中可以看出，SDN-ZTM对恶意交

换节点发出的数据包篡改攻击和转发路径异常攻击

的检测与异常定位的漏报率和误报率都为0，因为

SDN-ZTM能对恶意交换节点发出的每个异常数据

包进行转发验证，与 4.1节分析的异常数据包躲避

SDN-ZTM检测的概率小于
1

232
相一致。并且检测

效果与设备的恶意攻击概率无关，因为当恶意交换

节点发起任何转发路径异常攻击时，SDN-ZTM即

可完成对其的检测与定位过程；当SDN-ZTM对恶

意交换节点发起的数据包篡改攻击进行定位时，至

多需要 4 次（é ùlb 10 = 4）对该异常行为的检测即

可完成定位过程。当恶意交换节点以较小的概率对

数据包发起恶意丢弃攻击时，SDN-ZTM产生较高

的漏报率和误报率，当恶意攻击概率为 0.5% 时，

漏报率和误报率分别为 20.6%和 16.8%，由于恶意

攻击概率较低，SDN-ZTM在检测时间间隔内统计

到的丢弃数据包数量较少，难以超过恶意丢弃阈值

ϕ引起漏报；同时少量的恶意丢弃行为和数据包自然

丢弃情况较难区分，会产生误报。少量被恶意丢弃

的数据包不会对目的主机造成攻击行为，本文认为

进行恶意丢弃行为的恶意交换节点在被有效定位前

产生的危害是较小的。随着恶意丢弃概率的增加，

漏报率和误报率明显减少，当恶意丢弃概率为 2%

时，漏报率和误报率分别降至0.15%和0.25%。

实验 2 考虑到现实情况中恶意交换节点会对

数据包同时进行多种攻击，将实验1中的攻击方式

进行组合，构建实验 2对SDN-ZTM检测组合攻击

的能力进行测试。s5 分别以 0.5%、0.75%、1%、

0 1% 2% 3% 4%

4%

8%

12%

16%

20%

24%

 ,A,8
 ;2'*-
 D,52A)

F
N

R

,A.0-5

图6　对不同恶意攻击的检测漏报率

0 1% 2% 3% 4%
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 D,52A)

F
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图7　对不同恶意攻击的检测误报率
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2%和 4%的恶意攻击概率对数据包进行组合攻击，

攻击方式包含数据包篡改攻击、转发路径异常攻击

和恶意丢弃攻击，SDN-ZTM的参数设置与实验 1

相同，控制器对检测结果与异常定位情况进行统

计，得到的结果如图8所示。

从图8中可以看出，与实验1相比，SDN-ZTM

对组合攻击的恶意交换节点具有更低的漏报率和误

报率。当组合攻击概率较低时，漏报率和误报率的

下降幅度十分明显，当组合攻击概率为 0.5% 时，

漏报率和误报率分别为 3.8%和 3.2%，与单一的恶

意丢弃攻击相比分别降低 81.56%和 80.95%，对于

其他组合攻击概率，漏报率和误报率也有明显的降

低，当组合攻击概率为 1%和 2%时，漏报率和误

报率分别为 0.38%、0.12% 和 0.4%、0.16%。因为

SDN-ZTM能对篡改过的数据包与转发路径异常的

数据包进行实时发现并对实施组合攻击的恶意交换

节点进行定位，在对恶意丢弃攻击检测的时间间隔

T 内即完成对恶意交换节点的检测与异常定位过

程，减少对恶意丢弃检测过程产生的漏报率与误报

率，提升对恶意交换节点的检测与定位能力。

实验 3 验证检测时间间隔 T 与 SDN-ZTM 对

恶意交换节点的检测与定位的关系，在实验2的基

础上，分别考虑T=100 ms和T=200 ms的2种情况，

对 SDN-ZTM 的检测结果与异常定位情况进行统

计，得到的结果如图9所示。

从图 9中可以看出，当组合攻击概率为 0.5%、

T 为 200 ms 时，漏报率和误报率分别为 1.86% 和

2.02%， 较 T 为 100 ms 时 分 别 降 低 51.05% 和

36.86%。当选取其他组合攻击概率时得到相同结

果，即随着检测时间间隔T的提升，SDN-ZTM的

漏报率和误报率均有明显下降。随着检测时间间隔

T的提升，SDN-ZTM对恶意丢弃数据包的统计数

量增加，从而降低检测的漏报率和误报率，与 4.3

节的结论相一致。SDN-ZTM可以通过动态调整检

测时间间隔T来提升对恶意丢弃攻击的检测性能，

当恶意交换节点攻击频率较低时，选取更大的T以

降低检测的漏报率和误报率；当恶意交换节点攻击

频率较高时，选取更小的T能对恶意交换节点进行

更迅速的定位。

从实验 1~实验 3的结果可以得出，SDN-ZTM

能对数据包篡改、转发路径异常、恶意丢弃以及组

合攻击等恶意攻击实现有效的检测，并能对恶意交

换节点实现有效的定位。因此，通过将SDN-ZTM

应用到边缘节点间数据传输链路的安全验证，能有

效保证边缘节点间数据传输的安全性，并能通过对

传输链路中异常节点的检测与定位，及时发现并阻

止恶意交换节点对物联网造成进一步危害。

5.3　性能评估

本节从数据包转发时延和数据吞吐量2个方面

对 SDN-ZTM 的网络性能进行评估，并将 SDN-

ZTM与未使用SDN-ZTM方案的常规网络以及同类

型方案OPT[29]、SDNsec[30]和P4Label[31]进行对比。

实 验 4 令 l 表 示 PATHFlowID 的 长 度 ， 即

PATHFlowID中包含 l个交换机。在模拟网络中分别选

取 l=2,4,6,8,10的转发路径，从源主机持续向目的主

机发送数据包，对数据包在SDN-ZTM架构中的平均

转发时延进行测试，测试结果如图10~图12所示。

图 10 为当 l=6 时前 100 个数据包在 SDN-ZTM
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图9　检测效果与检测时间间隔T关系
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与常规网络中的平均转发时延。从图 10中可以看

出，在常规网络中，前100个数据包的平均转发时

延为5.37 ms；在SDN-ZTM中，首个数据包的平均

转发时延为12.52 ms，平均转发时延随着数据包数

量的增加而降低并逐渐趋于稳定，前100个数据包

的平均转发时延为 5.87 ms。首个数据包较后续数

据包产生的额外转发时延用于SDN-ZTM中会话密

钥的生成以及转发路径一致性验证信息的下发等过

程，该过程在同一FlowID的数据流中只进行一次，

随着数据流中数据包的传输，得到的平均转发时延

会对该过程的时间开销进行淡化，最终平均转发时

延数值会趋近于非首个数据包的平均转发时延。

当 l=6时，分别对 1 000个数据包在SDN-ZTM

与常规网络中的平均转发时延进行统计，在常规网

络中，数据包平均转发时延的均值和标准差分别为

5.35 ms和 0.21 ms；在 SDN-ZTM中，数据包转发

时延的均值和标准差分别为 5.83 ms 和 0.34 ms。

图 11为使用高斯函数对数据包转发时延进行拟合

得到的概率密度曲线，在常规网络和 SDN-ZTM

中，数据包转发时延95%的置信区间分别为5.347±

0.013 ms和 5.826±0.021 ms，可以得出数据包的转

发时延分布在SDN-ZTM中与常规网络相近，SDN-

ZTM较常规网络产生的转发时延开销较低。

图12在SDN-ZTM和相关方案中对一段时间内

数据包的转发时延进行测试并取平均值。从图 12

中可以看出，数据包的平均转发时延随转发路径长

度的增加而增加，增加幅度较常规网络由低至高分

别 为 SDN-ZTM、 OPT、 SDNsec 和 P4Label。 当

l=10 时，SDN-ZTM、OPT、SDNsec 和 P4Label 对

数据包的平均转发时延分别为 9.52 ms、9.86 ms、

10.03 ms和11.46 ms，相较于常规网络中8.72 ms的平

均转发时延分别增加了9.17%、13.07%、15.02%和

31.42%，SDN-ZTM引入的额外转发时延较低，OPT

和SDNsec次之，P4Label因为每个交换节点都需要进

行双线性对运算，因此引入最高的转发时延。

实验 5 在模拟网络中选取 l=10的转发路径，

从源主机向目的主机发送数据包，数据包负载长度

分别选取300 B、600 B、900 B和1 200 B，分别对

SDN-ZTM和相关方案中的网络吞吐量进行测试并

分析，结果如图13所示。

从图13中可以得出，网络吞吐量随数据包负载

长度的增加而增加，不同方案中的吞吐量较常规网

络的吞吐量都有所降低，其中SDN-ZTM的吞吐量
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较常规网络吞吐量降低的最少，平均仅下降7.75%，

OPT、SDNsec和P4Label的吞吐量较常规网络的吞

吐量平均分别下降11.69%、12.91%和18.46%。

从实验4和实验5的结果可以得出，SDN-ZTM

在实现其安全功能的同时产生更低的性能开销。与

相关方案相比，当SDN-ZTM对边缘节点间数据传

输链路进行安全验证时，对物联网的网络性能影响

较小，更适用于物联网的实际应用环境。

6　结束语

为解决物联网边缘节点间以及边缘节点与云数

据中心间数据安全传输与恶意交换节点定位等安全

问题，本文提出了一种基于SDN的物联网边缘节点

间数据流零信任管理方法，并基于该方法构建SDN-

ZTM架构。SDN-ZTM将SDN应用到物联网边缘节

点间的数据传输过程，通过交换节点对数据的转发

验证实现对数据篡改、转发路径异常和恶意丢弃等

异常行为的检测与阻断，同时实现对恶意交换节点

的定位功能。理论分析和仿真实验表明，相较于相

关方案，SDN-ZTM能实现更全面的安全功能。同

时，SDN-ZTM引入固定长度的报头和较低的性能开

销，是一种轻量级、适合物联网应用场景的可实用

方案。
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